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Vorwort
T

LIt takes a thief to catch a thief", wissen erfahrene Ermittler. An Arzneimittelfalscher heranzu-
kommen, ist noch schwerer. Diese Kriminellen operieren international und mitunter aus Lan-
dern, wo sie sich dem Zugriff europaischer Ermittler entziehen. Das Félschen von Arzneimit-
teln ist far Kriminelle lukrativ: Nach Angaben der Bundesvereinigung Deutscher Apotheker-
verbdnde e. V. (ABDA) ist gefalschtes Viagra teurer als Kokain. Auf dem Schwarzmarkt kostet
ein Kilogramm an Plagiaten des Lifestyle-Arzneimittels Viagra durchschnittlich 90 000 Euro.
Ein Kilogramm Kokain kostet geschadtzte 65000 Euro, Heroin 50 000 Euro, Marihuana
8000 Euro und Ecstasy 1300 Euro. Wer Arzneimittel falscht, kann zwar mit einer Freiheits-
strafe von bis zu zehn Jahren bestraft werden (nach § 95 Abs. 3 Nr. 2 AMG), die Profitgier
schreckt viele jedoch nicht davon ab.

Europa will nun den Arzneimittelmarkt vor dem Eindringen von Falschungen schiitzen. Dafur
hat die Europaische Kommission zahlreiche MaBnahmen beschlossen, besonders sog. Safety
Features (Sicherheitsmerkmale), die ab 09.02.2019 auf jeder Pharma-Verpackung anzubrin-
gen sind. Das sind individuelle Produktcodes bzw. Serialisierungen und Versiegelungen, wel-
che die Verpackungen sicherer machen sollen. Das ganze MaBnahmenbiindel wird in diesem
Buch vorgestellt, die technischen Ansétze und Lésungen, die Rechtslage bis hin zu Haftungs-
fragen. Hierzu wurden neue Beitradge namhafter Autoren ebenso wie bereits im Editio Cantor
Verlag anderenorts erschienene Veroffentlichungen zusammengestellt, um einen umfassen-
den Uberblick tiber die Thematik zu ermdglichen.

Allen Autoren danken wir fUr ihre sorgfaltigen Ausarbeitungen. Unser Dank gilt weiter dem
Editio Cantor Verlag und dort vor allem Frau Horbatsch und Frau Trapp, die mit groBem Flei3
und Engagement das Projekt vorangetrieben haben. Ein Buch wie dieses ist eine Gemein-
schaftsleistung, bei der alle an einem Strang ziehen mussen. Dafir, dass das jeweils rechtzei-
tig und nicht unkoordiniert geschieht, setzten sich die Damen des Verlages geschmeidig, aber
nachdricklich ein.

Der Schutz vor Arzneimittelfilschungen geht jeden etwas an, der mit dem Inverkehrbringen
und dem Vertrieb von Arzneimitteln befasst ist, Hersteller und Auftragnehmer, welche die
Arzneimittel konfektionieren, etikettieren und verpacken, Sachkundige Personen gem. § 14
AMG, die fur die Anbringung der Safety Features verantwortlich sind, der AuBendienst, alle
die mit Information und Beratung Uber Arzneimittel als solche pharmazeutisch tatig sind, der
GroBhandel bis hin zur Apotheke und die Berater der pharmazeutischen Industrie. Wer damit
Geschafte machen will, muss wissen, ob und wie Arzneimittel zur Falschungssicherheit her-
zustellen und zu prifen sind.

Hofheim und Stuttgart im August 2018 Frank Stieneker und Martin W. Wesch
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1 Entwicklung und Situation heute

Frank Stieneker, Martin W. Wesch

Arzneimittelfalschungen sind ein weltweites Problem. Zum Anteil von Filschungen im Markt gibt
es lediglich Schitzungen. Die Ermittlungsbehérden gehen von einer hohen Dunkelziffer aus.' Be-
reits 1998 rechnete die International Federation of Pharmaceutical Manufacturers & Associations
(IFPMA) mit ca. 7 % gefilschten Arzneimitteln auf dem Weltmarkt.? Das entsprach bereits damals
einem Filschungsvolumen von mehr als 20 Mrd. US-Dollar.? 2005 lag die Schitzung bereits bei
35 Mrd. US-Dollar.” Die Bedrohung durch gefélschte Arzneimittel ist in den verschiedenen Regio-
nen der Erde unterschiedlich. In den USA, Australien, Kanada, Japan und der EU liegt der Anteil der
Falschungen am Arzneimittelmarkt unter 1 %. In den Entwicklungslandern in Afrika, Asien und
Lateinamerika betrdgt deren Umfang 10-30 %, in Nigeria sogar bis zu 60 %; in einigen der ehe-
maligen Sowjetrepubliken betrigt der Anteil iiber 20 %.° Bis 2010 rechnete das amerikanische
Center for Medicines in the Public Interest mit einem Anstieg des Filschungsvolumens auf rund
75 Mrd. US-Dollar; dies entsprache einer Steigerung um mehr als 90 % seit 2005.°

In der Europdischen Union nahm die Zahl der registrierten Falle von Arzneimittelfdlschungen
seit 1999 auf insgesamt 1550 Fille bis 2004 zu.” 2006 wurden an den EU-AuBengrenzen
2 711 410 medizinische Produkte beschlagnahmt.® Das entsprach einer Zunahme um 384 %
gegeniiber dem Vorjahr.® 2011 waren es bereits 2 494 Fille mit 27 460 538 Produkten im Wert
von 27 638 540,00 Euro.'® Gefalschte Arzneimittel bildeten mit 24 % die Spitze aller an den

1 Surmann H. Arzneimittelkriminalitdt — ein Wachstumsmarkt?, KéIn: Luchterhand 2007, S. 41.

2 Stieneker F, Beck M, Gronwald K, Schnadelbach D, Throm S, Wesch MW. Arzneimittelfalschungen, Pharm. Ind.
2001;63(4): 321-326; Surmann H. Arzneimittelkriminalitat — ein Wachstumsmarkt?, Koln: Luchterhand 2007,
S.42.

3 Stieneker F, Beck M, Gronwald K, Schnadelbach D, Throm S, Wesch MW. Arzneimittelfalschungen, Pharm. Ind.
2001;63(4):321-326 m. w. N.

4 LKA Baden-Wirttemberg, Tischvorlage vom 30.10.2006, Workshop 13 — Arzneimittelfalschungen, S. 12; Spiegel

2005; 27:79.

WHO, Fact Sheet No. 275, reviced 14.11.2006, Counterfeit Medicines, www.who.int

WHQ, a.a.O.

Council of Europe Publishing, Survey Report: Counterfeit Medicines, 2006.

Europaische Kommission. Public Consultation in Preparation of a legal Proposal to combat Counterfeit Medicines

for human use vom 11. Marz 2008, S. 2. http://ec.europa.eu

9 Europaische Kommission. Public Consultation in Preparation of a legal Proposal to combat Counterfeit Medicines
for human use vom 11. Marz 2008, S. 2. http://ec.europa.eu

10 Europaische Kommission. Report on EU customs enforcement of intellectual property rights — Results at the EU
border - 2011, verdffentlicht 2012, S. 24. http://ec.europa.eu/taxation_customs/resources/documents/customs/
customs_controls/counterfeit_piracy/statistics/2012_ipr_statistics_en.pdf; weitere Daten bei ABDA, Faktenblatt
Arzneimittelfdlschungen, Stand: September 2012. www.abda.de/fileadmin/assets/Faktenblaetter/Fakten-
blatt_Arzneimittelfaelschungen_Sept._2012_final.pdf; vfa- Positionspapier vom 8. August 2012. www.vfa.de/
de/wirtschaft-politik/positionen/pos-arzneimittelfaelschungen.html
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EU-AuBengrenzen beschlagnahmten Produkte, gefolgt von Verpackungsmaterialien, Zigaretten
und Kleidung." China war wie in den Jahren zuvor das Hauptursprungsland, aus dem 68,20 % der
gefalschten Arzneimittel in die EU versandt wurden, weit vor Indien mit 28,22 9% und Hongkong
mit 1,5 9%.'% Allein in Deutschland erhéhte sich die Zahl der Straftaten nach dem AMG (dazu ge-
horen z. B. DopingverstdBe, Arzneimittelfalschungen oder Straftaten im Zusammenhang mit Tier-
arzneimitteln) von 1113 Fillen im Jahr 1988 bis auf 4 708 Fille in 2005." Seit 2002 ist eine kon-
stante Zunahme zu verzeichnen, um 23,4 %in einem Jahr."* Die Anzahl der Ermittlungsverfahren,
die bundesweit durch die Zollfahndung gefiihrt werden, stieg 2009 sogar um 58 % im Vergleich
zum Vorjahr."® 2015 fiihrte dies zu 1 280 Strafverfahren, die von allen deutschen Zollfahndungs-
dmtern in diesem Deliktsbereich neu eingeleitet wurden.'® 2017 wurden vom deutschen Zoll
284 754 Arzneimittel im Wert von 4 315 713 Euro an den Grenzen beschlagnahmt."’ Die aktuelle
Marktdurchdringung mit Arzneimittelfalschungen in Deutschland und in Westeuropa ist dennoch
relativ gering. Der Anteil der illegal im Handel befindlichen Arzneimittelfalschungen liegt nach
Expertenschitzungen in Deutschland bei unter 1 9%."® Bei den Falschungen handelt es sich primar
um Totalfalschungen. Daneben treten Umverpackungen auf, Falschungen von Verpackungen u. a.
im Hinblick auf das Verfalldatum, Falschungen mit ahnlich lautendem Medikamentennamen, sog.
Klone, Falschungen von Blistern und Beipackzetteln.'

Seit der Offnung des Versandhandels fiir Arzneimittel iiber das Internet zum 1. Januar 2004 hat
der illegale Handel mit Arzneimitteln deutlich zugenommen.?® Ein Schwerpunkt liegt hier bei
Dopingmitteln, wie z. B. anabolen Steroiden, sowie bei den Lifestyle-Praparaten.”’ 57 % der
georteten Spammails bewerben den Verkauf von Arzneimitteln, 44 % der iber das Internet
verkauften Viagra-Pillen sind gefélscht; eine Untersuchung von 24 Webseiten, die Arzneimittel
bewerben, ergab 14 zu beanstandende Seiten.”” Uber die Gefahrlichkeit der Internetnutzung
sollen die Verbraucher aufgeklart werden. Jeder, der auf diesem Weg Arzneimittel bezieht,
muss wissen, dass er Filschungsgefahren in Kauf nimmt.??

Der letzte Zugriff auf alle Links erfolgte am 09. 03.2018.

11 Europaische Kommission, a.a. 0., S. 3, 13.

12 Europaische Kommission, a. a. O., S. 27.

13 Sdrmann, a.a. 0., Abb. 1, S.18.

14 Sdrmann, a.a. 0., S. 19.

15 Zoll, Pressemitteilung vom 14. Oktober 2010. www.zoll.de/SharedDocs/Pressemitteilungen/DE/Sonstiges/2010/
x56_pm_internethandel_arzneimittel.html

16 Der Zoll gegen Arzneimittelkriminalitdt — Zum Schutz des Verbrauchers vor Risiken und Nebenwirkungen, Stand:
April 2016.

17 Der Zoll, Jahresstatistik 2017, S. 12.

18 Strmann, a.a. 0., S.43.

19 Strmann, a. a. 0., S. 32; Schweim H. Arzneimittelfadlschungen global und in Deutschland. DAZ 2005; 145(32):40-
47 (4390-4397).

20 Strmann, a.a. 0., S. 111; Schweim, a. a. O., S. 40 (4390).

21 Sdrmann, a.a. 0., S. 111.

22 Wesch M, Zimmer T. Konzertierte MaBnahmen gegen Arzneimittelfalschungen in Europa, Pharm. Ind. 2005;67
(11):1282-1283; Schweim H. Arzneimittelfdlschungen global und in Deutschland, DAZ 2005;145(32):40-47
(4390-4397). Schweim H. Aufklaren, Zukleben, Verfolgen (Interview zu Arzneimittelfdlschungen). Pharma + Food
2007(3):24; Scheuermann A. Das Schweigen der Kenner. Pharma + Food 2007(3):21-28.

23 Ziercke J, Prasident des Bundeskriminalamts: ,Das Internet stellt eine expandierende Kommunikationsplattform
dar, die auch von Kriminellen genutzt wird, um illegale und potentiell gesundheitsgefahrdende Arzneimittel an-
zubieten”, zitiert nach Zoll, Pressemitteilung vom 14. Oktober 2010. www.zoll.de/SharedDocs/Pressemitteilun-
gen/DE/Sonstiges/2010/x56_pm_internethandel_arzneimittel.html
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Merck Anti-Counterfeiting Operational
Network (MACON)
Erlebnisse und Erfahrungen

Andreas Maack, Alma Leko

Das Phanomen der Filschung von Arzneimitteln hat in den letzten Jahren signifikant zuge-
nommen. Sind es tatsdchlich mehr Fille oder wird das Problem einfach intensiver wahrgenom-
men und verstarkt in den Medien berichtet? Unabhdngig davon: Die Firma Merck stellt sich
dem Problem und hat tiber die Jahre einen internen Mechanismus etabliert, der unter Fiihrung
der Konzernsicherheit als cross-funktionales Expertennetzwerk fiir die Firma nach Innen und
AuBen agiert. Hunderte von Féllen wurden seither bearbeitet, ein globales Netzwerk aus An-
sprechpartnern errichtet, sensibilisiert und mit vielen externen Partnern zusammengearbeitet.
Soweit erfolgreich, auch wenn nicht jeder Fall gelost werden kann.

Am Vorabend des geplanten Einsatzes meldet sich der ortliche Kollege noch einmal kurz
telefonisch bei der Konzernsicherheit und spricht die letzten Einzelheiten der beabsichtigten
MaBnahmen durch: Die Polizei ist eingebunden und bereitet den Einsatz vor, er selbst darf
nicht von Beginn an teilnehmen, soll aber etwas spdter hinzugezogen werden, Proben diir-
fen unter Aufsicht des 6rtlichen Staatsanwalts genommen werden. Gerade Letzteres ist eine
groBe Erleichterung und keine Selbstverstandlichkeit der Behdrden im Vorgehen gegen in-
ternational in Banden organisierte Arzneimittelfdlscher. Was war dem Anruf vorausgegan-
gen? Mehrere Monate akribischer Ermittlungsarbeit, in denen die Konzernsicherheit, die
Markenabteilung, die lokalen Geschéftseinheiten, eine ortliche Anwaltskanzlei sowie weitere
Beteiligte mit einigem Aufwand versucht haben, einer kriminellen Gruppierung auf die
Schliche zu kommen. Nun hieB es nach dem letzten Anruf nur noch ein paar Stunden war-
ten. Warten darauf, ob der Fall die Dimensionen haben wiirde, welche die bisher vorliegen-
den Eckdaten umrissen.

Am nichsten Tag, 7 Uhr morgens dann ein neuerlicher Anruf: Alles hat funktioniert wie
geplant. Erleichterung. Die illegale Produktionsstatte ist ausgehoben. Erster Eindruck: ziem-
lich professionelles Equipment und kein Garagenlabor (Abb. 2-1 und 2-2). Mehrere Perso-
nen wurden von der Polizei festgenommen, viele Produkte sichergestellt, dazu unendliche
Mengen von Papieren: Vertrage, Lieferscheine, Einkaufbelege, Rezepturen und vieles andere
mehr. Die weitere Auswertung wird Folgendes ergeben: Die Produkte beinhalten zwar den
Wirkstoff des Originalprodukts, aber in anderer Konzentration, es wurden andere Fiillstoffe
verwendet, die Rezeptur und Pharmakokinetik ist nicht mit dem Original vergleichbar. Gifte
oder andere gefdhrliche Substanzen sind auch nach aufwendiger apparativer Analytik
gliicklicherweise nicht nachzuweisen. Primdr- und Sekundérverpackung sind vom Original
kaum zu unterscheiden, es fehlen aber die Sicherheitsmerkmale, die sonst auf der Packung
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zu finden sein missten. Alles in allem also die gut gemachte Féalschung eines Betablockers.
Was aber aufmerken lasst: Es gab angeblich einen Vertrag mit dem gerade festgenomme-
nen Produzenten, der sich als Inhaber der Firma ausgegeben hat. Die Festgenommenen
ziicken ein Papier und behaupten, auf Basis eines bilateralen Geschaftsvertrags gehandelt
zu haben. Kann das sein? Finer tiefergehenden Uberpriifung hilt dieser angebliche Vertrag
indes nicht stand. Falsche Anschrift, falsches Corporate Design, keine Unterschrift, zu viele
Tippfehler. Eine plumpe Ausrede der Tater oder tatsdchlich der kriminelle Versuch, durch
den Vertrag den Eindruck zu erwecken, hier fiir eine renommierte groBe Pharmafirma als
Contract Manufacturer zu agieren? Wer handelt dann als Auftraggeber, wer ist der Gestal-
ter und Organisator im Hintergrund? Ein Innentéter, der das Geschehen ausloste? Alle dies-
beziiglichen internen Nachforschungen und Ermittlungen haben hierflr keine Anzeichen
ergeben.

Abb. 2-1. Filscherwerkstatt.

Abb. 2-2. Equipment zur Herstel-
lung von Blister-Packungen si-
chergestellt in einer illegalen Pro-
duktionsstatte.

Derartige Falle sind nicht alltaglich, aber nach den Erfahrungen auch anderer Pharmaunter-
nehmen keine Ausnahme mehr. Sind die beobachteten Merkmale Anzeichen fiir organisierte

Merck Anti-Counterfeiting Operational Network 13



Kriminalitdt? Eine Verzahnung von Elementen der legalen und der illegalen Lieferkette ist evi-
dent. Vielleicht hdtte dem illegalen Produzenten, wenn er annimmt auf vertraglicher Basis zu
agieren, eine Uberpriifung oder wenigstens eine Nachfrage im Sinne eines Businesspartner-
Checks geholfen. Dieser hat allerdings nicht stattgefunden.

2.1 Félschungen betreffen schon lange nicht mehr nur Lifestyle-
Produkte

Arzneimittelfdlschung ist in den vergangenen Jahren leider ein immer groBeres Thema ge-
worden. Die Zahl der Vorfélle steigt an, der illegale Vertrieb hat zugenommen, manchen
Quellen zufolge habe er sogar drastisch zugenommen. Sind solche Aussagen korrekt? Die
Datenlage ist vage, aber es scheint zutreffend, dass das Problem an Scharfe gewonnen hat.
GroBere Sicherstellungen im Rahmen der Interpol-Aktion Pangea, fast tigliche Meldungen
von Zollbehorden tiber Beschlagnahmungen und nicht zuletzt z. B. in den USA eine wahre
Flut von gefalschten Arzneimitteln einer Reihe verschiedener Hersteller, die liber Hinterhofe,
Garagen und Flohmérkte vertrieben werden. Die US-Medien berichten regelmaBig. Es geht
nicht nur um sog. Lifestyle-Produkte, sondern auch oder vor allem um Medikamente des
alltaglichen Bedarfs.

Betrachtet man das Thema Arzneimittelfdlschungen aus einem kriminalistisch-kriminologi-
schen Blickwinkel, dokumentieren die detektierten und bekannten Fille das Hellfeld (known
knowns), also die Zahl der Fille, die den Behdrden oder Firmen bekannt werden und an denen
gearbeitet werden kann. Das Phdnomen der Arzneimittelfdlschung wird indes von einem er-
heblichen Dunkelfeld angetrieben, also den known unknowns. Der Begriff Dunkelfeld bringt
zum Ausdruck, dass es Fille gibt, die nicht gemeldet werden, z. B. weil ein Produkt nicht als
Falschung erkannt wurde. Onlinevertrieb, der Absatz in infrastrukturschwache Mérkte, aber
auch die Absatzmarkte der Industrieldnder sind heute nicht gegen Arzneimittelfalschungen,
auch in der legalen Vertriebskette, immun. Eine Reihe von bewaffneten Uberfallen in den zu-
riickliegenden Jahren auf Pharmatransporte in Stideuropa oder die stetig steigende Zahl des
Diebstahls von Produkten aus Krankenwagen und Klinikapotheken hat gezeigt, dass der Absatz
von geraubter und gestohlener Ware tber verschiedene Zwischenhandler bis hin zu legalen
Vertriebspunkten in EU-Mitgliedstaaten auch fiir Deutschland ein Thema ist. 2014 kam es zu
Produktriickrufen nachdem Waren, die aus Uberfillen stammten, in der legalen Lieferkette
auftauchten.

2.2 Globales Netzwerk von Merck

In der Konzernsicherheit von Merck gehen gut ausgebildete Mitarbeiter Informationen und
Fallen nach, sammeln Spuren, analysieren und steuern Daten, machen Testkdufe, koordinie-
ren forensische Analysen, arbeiten mit den Strafverfolgungsbehérden zusammen und sen-
sibilisieren die lokalen Gesellschaften fiir das Problem. Einige dieser Mitarbeiter haben einen
polizeilichen Hintergrund, andere kommen aus anderen akademischen Fachrichtungen. Es
geht nicht nur um das Sammeln und Verarbeiten von Beweismitteln, sondern vor allem
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darum, das Problem ganzheitlich anzugehen und das beste Ergebnis fiir den Schutz von
Patienten zu erzielen.

Merck setzt bei dem Thema auf funktionale Vielfalt, auf ein virtuelles globales internes Netz-
werk aus Spezialisten. Fiir die vielen verschiedenen Aufgaben ist unterschiedliches Fachwissen
gefragt: Markenrecht, Qualititsmanagement, Analytik, Produktsicherheit, Rechtskenntnisse
und vieles andere mehr. Das Netzwerk agiert innerhalb von Merck unter dem Begriff Merck
Anti-Counterfeiting Operational Network (MACON). In weit tiber 100 Fallen arbeiten die Mit-
glieder des MACON pro Jahr zusammen. Einige Félle sind groB, einige Fille werden erfolgreich
bearbeitet, bei einigen aber verlaufen die Spuren im Sand.

Die tdgliche Zusammenarbeit findet dabei auf verschiedensten Wegen und in unterschied-
lichsten Formen statt. Meldungen aus den Bereichen Global Drug Safety und Quality Assurance
werden ggf. mit Hinweisen aus dem Compliant Management zusammengefiihrt, genauso wie
Abklarungen von Informationen aus vielen anderen Quellen und z. B. eigenen Recherchen.
Zwar gibt es regelmiBige Telefonkonferenzen des gesamten MACON-Teams, die Detailarbeit
findet im Alltag jedoch liberwiegend bilateral statt. Die Abstimmungen in gréBeren Runden
dienen vor allem dazu, die weltweiten internen Partner bestmdglich dariiber zu informieren,
welche Themen und Falle gerade ,heiB" sind. Das Phanomen ist schnelllebig, Informationen
haben mitunter nur einen kurzen Lebenszyklus. MACON ist ein Modell, das ein vielschichtiges
Problem so effizient wie mdglich in die Tagesabldufe einer multinationalen Firma implemen-
tiert.

Das flir MACON genutzte Informationsmanagement zielt im Wesentlichen darauf ab, die in-
terne Daten- und Kenntnislage zu verbessern, was bedeutet, die eigenen Handlungserforder-
nisse an die realen Gegebenheiten anpassen zu konnen. Alle so gewonnenen Parameter dienen
dann neben den zuvor beschriebenen eher repressiv orientierten MaBnahmen vor allem der
Pravention. Patientensicherheit und Pravention werden groB3 geschrieben. Dies umfasst selbst-
verstandlich die Implementierung der Vorgaben aus der Richtlinie 2011/62/EU (Verhinderung
des Eindringens von gefilschten Arzneimitteln in die legale Lieferkette) in Bezug auf die Se-
rialisierung von Arzneimitteln. Aber auch die Anwendung von anderen Sicherheitsmerkmalen
auf Produkten wird immer wieder neu bedacht, um hier schrittweise zu Verbesserungen zu
kommen und den Kriminellen moglichst immer mindestens einen Schritt voraus zu sein oder
noch besser zu bleiben.

MACON ist also zweierlei: ein Kooperationsnetzwerk fiir die Arbeit an konkreten Féllen, aber
auch ein strategisches Element. Hier sitzen alle relevanten Geschifts- und Querschnittsfunk-
tionen zusammen, um sich {iber die beste Strategie und deren Implementierung auszutauschen
und am Schluss mit einer Stimme fir die Firma zu sprechen. Dabei beriihrt MACON im Alltag
mannigfaltige Geschiftsprozesse und leistet immer wieder Uberzeugungsarbeit nach innen
und auBen. In der Realitat ist nicht jeder Mitarbeiter in einer Firma gleichermaBen gut infor-
miert, sensibilisiert bzw. erreichbar fiir das Thema. Neben der Uberzeugung der MACON-Mit-
glieder lebt das Netzwerk auf einer abstrakteren Ebene auch von firmeninternen Guidelines
und Standards, vor allem aber von der Unterstiitzung der Geschaftsleitung sowie operativen
Erfolgen.
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2.3 Funktion des Product Crime Officer (PCO)

Der Ansatz, die Produktkriminalitdt im Risikomanagement der Firma abzubilden, hat sich
bewédhrt. Die Konzernsicherheit agiert als der Prozess- bzw. Risikoverantwortliche. Lebhafte
Diskussionen tiber die Abbildung des Risikos in Bezug auf Eintrittswahrscheinlichkeiten und
Schadensberechnungen fanden zu Beginn statt. Mittlerweile steht flir alle Beteiligten fest: Das
Phanomen ist real und der Schaden tritt bei Patienten ein, die eine falsche oder gar keine
Therapie infolge eines gefalschten Arzneimittels bekommen. Auch wenn der finanzielle Scha-
den durch Dunkelfeld-Hochrechnungen mathematisch durchaus im sehr hohen zweistelligen
Millionensegment angesiedelt sein diirfte, stellt erim Sinne des Risikomanagements insgesamt
keinesfalls eine Bestandsgefahrdung fiir die Firma dar. Arzneimittelfalschungen sind aber auf
alle Falle eine Gefahr fiir Patienten, der es durch geeignete MaBnahmen, zielgerichtet und
professionell zu begegnen gilt.

Der schwierigste Teil einer wirkungsvollen Implementierung steckt darin, das Netzwerk vom
Stammsitz des Konzerns in die entlegensten Tochtergesellschaften zu transportieren und
dort zum Leben zu erwecken. Gerade dort wird es am hiufigsten und intensivsten ge-
braucht. Daher wurde bei Merck die Rolle und Verantwortung eines Product Crime Officer
(PCO) eingefiihrt. Eine deutliche und nicht kaschierende Terminologie fiir eine Aufgabe, die
allerdings in einigen Fallen eher Neben- als Hauptamt fiir die Stelleninhaber bedeutet. Die
PCO sind in den Tochtergesellschaften der eigentliche Motor des Systems. Sie sind diejeni-
gen, die lokale MaBnahmen umsetzen, das Bindeglied zu 6rtlichen Behdrden darstellen, die
Rechtslage im Land kennen, Berichte verfassen und die Einhaltung der ortlichen Prozesse
Uberwachen missen. In den wenigsten Fallen handelt es sich bei den PCO um Sicherheits-
fachleute. Es ist eher die Regel, dass die Personen aus Geschiftseinheiten berufen wurden
und dort z. B. Verantwortung im Bereich der Lieferkette tragen. In einigen Fallen agieren sie
z.B. auch als Medical Director einer Tochtergesellschaft. Den Kontaktpersonen vor Ort ist der
tber MACON installierte globale Mechanismus besonders nitzlich. Viele sind derzeit damit
befasst, sich das globale Modell auf ihren lokalen oder regionalen Verantwortungsbereich zu
ubertragen. Auch vor Ort gilt in gleichem MaBe, dass eine vertrauensvolle, enge Kooperation
zwischen den Funktionen Sicherheit, Recht, Produktion, Lieferkette und Qualitat fiir einen
Erfolg unerlasslich ist.

Keine einfache Aufgabe fiir die PCO, da sie in ihren Tatigkeiten einerseits mit inkriminierten
Produkten, dubiosen Personen, kriminellen Netzwerken und andererseits mit Strafverfol-
gungsbehorden in Kontakt kommen. Daher steht den Kollegen eine Reihe zentraler Trainings-
module zur Verfligung. Dies ist i.d. R. davon abhéngig, in welchem Kenntnisstand ein PCO
startet, mit welchen Alltagsproblemen er zu tun hat und welche Natur die Fille in seinem Land
bzw. seiner Region haben. Als libergreifende Guidance wurde nun ein interner Product-Crime-
Investigation-Standard fertiggestellt, der alle wichtigen Schritte und Aspekte rund um das
Phdnomen zusammenfasst. Die Handhabung verdachtiger Proben, die Durchfiihrung optisch
vergleichender und forensischer Analysen, toxikologische Bewertungen, die Erstellung von
Ermittlungskonzepten, die interne Berichterstattung und Falldokumentation sowie die liber-
geordneten rechtlichen Aspekte.

Neuerdings kommen, zu der ohnehin anspruchsvollen Aufgabe, noch weitere Aspekte hinzu.
Recherchen in Datennetzen, geschlossene Gruppen in Social Media, die Bedeutung des Dark
Web, als Teil des Internets, der nur liber spezielle Software erreicht werden kann, mag fiir den
Vertrieb gefalschter Arzneimittel ebenfalls zunehmen. Versorgen sich Patienten bereits um-
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fangreich mit Medikamenten aus dem Dark Web? In der Regel sollte in dieser Richtung orien-
tierten Handelnden klar sein, dass die Chance fiir den Erhalt legitimer Produkte im Dark Web
limitiert, das Risiko fiir Falschungen aber sehr hoch ist. Die Interessen liegen hier vielleicht eher
im Bereich der Produkte, die ggf. ein Missbrauchspotenzial aufweisen. Der Onlinevertrieb ge-
falschter Arzneimittel in Richtung ,normaler Patient" ist indes doch eher liber das ,Clear Web",
also das klassische Internet, anzunehmen.

2.4 Pharmaceutical Security Institute — ein Baustein von vielen

Die oft zitierte Awareness ist der Schllssel zum Erfolg im Bereich der Arzneimittelfalschungen,
wie auch bei fast allen anderen Sicherheitsthemen. Hier geht es natiirlich um die Awareness
auf Seiten der Mitarbeiter, aber in erster Linie sollten auch Firmenleitungen und die Politik
.aware" sein. Hier istin den letzten Jahren ein deutlich positiver Wandel eingetreten. So haben
die groBen Pharmaverbdnde wie die International Federation of Pharmaceutical Manufac-
turers & Associations (IFPMA), European Federation of Pharmaceutical Industries and Associa-
tions (EFPIA) und die Pharmaceutical Research and Manufacturers of America (PhRMA) das
Thema aufgegriffen und entsprechende Aktionspldne implementiert. Auch kommt dem
Pharmaceutical Security Institute (PSI) eine herausgehobene Bedeutung zu. Hier sind tiber
30 groBe Pharmafirmen in einer Non-Profit-Organisation zusammengeschlossen und tau-
schen Informationen Uber Verdachtsfélle von Félschungsdelikten aus. Die Kooperation ist
eng und vertrauensvoll, der Mehrwert signifikant. Dariiber hinaus haben z. B. Kampagnen
wie Fight the Fakes ebenfalls groBflachig dazu beigetragen, das Problem bekannter und damit
transparenter zu machen. Dies sind, neben vielen anderen Werkzeugen, wertvolle Ankniip-
fungspunkte fur eigene Initiativen.

Product Crime
Investigation

Underground

ZERIEET Supply Chain

Security

Peers / Law
Enforcement Product
Analyses

Product
Information S;:u:ity

Management /
Business Risk
Intelligence Assessments

(Non-)
Confidential
Security
Sources

31 party
Security Audit

OSINT / Business
HUMINT Consultancy

Dual Use Anti
Chemicals Product Crime
(with EQ-C) Governance

Abb. 2-3. Informationsquellen und etablierte globale Prozesse im Bereich der Produktkriminalitat bei
Merck. Die Konzernsicherheit agiert als der Prozess- bzw. Risikoverantwortliche.
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Merck hat die Bedeutung des Themas Arzneimittelfalschung friih erkannt und Strukturen
etabliert, die einen soliden Beitrag zur Patientensicherheit leisten (Abb. 2-3). Auch wenn all
diese MaBnahmen Kriminalitdt nicht per se verhindern kdnnen, so sind sie doch ein Beitrag
im Gesamtgefiige, es den Falschern schwerer zu machen und in Kooperation mit Polizei, Zoll
und anderen Sicherheitsorganen dafiir Sorge zu leisten, dass die Verbrechen an Patienten
nicht ungestraft bleiben. Pharmafirmen haben - unabhidngig von der Tiefe ihrer jeweiligen
MaBnahmen - zwei grundlegende Beitrdge zu leisten: Erstens, sie diirfen das Problem nicht
ignorieren, sondern missen es offen adressieren und sie sollten, zweitens, ein offenes Ohr
flr Behdrden haben, wenn es um die Analytik von Materialproben geht. Manchmal kdnnen,
gerade bei professionell gemachten Falschungen, nur die Originalhersteller gerichtsfest be-
werten, ob ein Produkt eine Falschung ist oder nicht. Auch wenn es danach klingen mag,
dass die von Félschungen ausgehende Gefahr aufgrund ihrer Ndhe zum Original vielleicht
nur gering sei, so ware dieser Riickschluss vdllig verfehlt. Variationen in den Proben sind zu
stark, der regulatorische Bedarf nach einem soliden Qualitditsmanagement sowie Auflagen
aus Good-Practice-Regelwerken wurden von illegalen Untergrundlaboren noch nie einge-
halten.

Abb. 2-4. Behilter mit ,Vitamin-
[6sung” in einem Untergrundlabor
bereit fiir die Abfillung.

[llegale Produktionsstitten arbeiten i.d.R. mit Plastikeimern und einfachem Kiichengerat
(Abb. 2-4), die hygienischen Zustinde sind eine Katastrophe, allenthalben belagern Ungeziefer
und Abfalle die wiist aussehenden Produktionsstatten. Das Problem betrifft gleichermaBen die
forschenden Pharmafirmen wie auch die Hersteller von Generika. Innerhalb von PSI z. B. ar-
beiten die Sicherheitsabteilungen der Firmen aus beiden Lagern schon lange eng zusammen.

Hinweis: Erstpublikation in Pharm. Ind. 2016;78(11):1666-1669; aktualisiert Dezember 2017.
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3 Nationale und internationale Schutz-
bestimmungen und Initiativen

Martin W. Wesch

3.1 Rechtlicher Rahmen

3.1.1  Definition gefélschter Arzneimittel und Wirkstoffe

Die WHO definiert ein gefélschtes Arzneimittel als ein vorsatzlich und in betriigerischer Absicht
hinsichtlich Identitiat und/oder Herkunft falsch gekennzeichnetesArzneimitteI.1 Darunter fallen
Arzneimittel mit den richtigen oder falschen Wirkstoffen oder vollig ohne Wirkstoffe, mit zu
geringer Wirkstoffmenge oder gefalschter Verpackung.” Nach der WHO kénnen gefilschte Arz-
neimittel, die ,5 D" verursachen: Death, Disease, Disability, Discomfort and Dissatisfaction.’

Nach dem Arzneimittelgesetz (AMG)* galten zunachst Arzneimittel als gefalscht, die hinsicht-
lich ihrer ldentitat oder Herkunft falsch gekennzeichnet waren (8 8 Abs. 1 Nr. 1a AMG, alte
Fassung, inzwischen weggefallen). Diese Definition galt seit Inkrafttreten der 12. Novelle des
Arzneimittelgesetzes vom 6. August 2004.° Die Notwendigkeit dieser Regelung ergab sich auf-
grund von Anhérungen der Verkehrsbeteiligten und der zustindigen Behorden, wie Zoll, Arz-
neimittelliberwachungs- und Polizeibehorden. Zugleich wurde die Arzneimittelfalschung
durch Einfiigung der Nr. 3a in § 95 Abs. 1 AMG unter Strafe gestellt. In der 16. AMG-Novelle®
wurden gefalschte Arzneimittel neu definiert. Nach § 4 Abs. 40 AMG sind das Arzneimittel mit
falschen Angaben (iber

1. die Identitdt, einschlieBlich seiner Verpackung, seiner Kennzeichnung, seines Namens oder
seiner Zusammensetzung in Bezug auf jeden seiner Bestandteile, einschlieBlich der Hilfs-
stoffe und des Gehalts dieser Bestandteile,

2. dieHerkunft, einschlieBlich des Herstellers, des Herstellungslandes, des Herkunftslandes und des
Inhabers fiir die Genehmigung fiir das Inverkehrbringen oder des Inhabers der Zulassung oder

3. den in den Aufzeichnungen und Dokumenten beschriebenen Vertriebsweg.

1 WHO, Fact Sheet No. 275, reviced 14. 11. 2006, Counterfeit Medicines, www.who.int
2 WHQO, a. a. O.; Kloesel/Cyran, Bl. 27c¢ (96. Erg.-Lief. 2005), A 1.0 zu § 8 Abs. 1 Nr. 1a.

3 Wesch M, Zimmer T. Konzentrierte MaBnahmen gegen Arzneimittelfdlschungen in Europa. Pharm. Ind 2005;67
(11):1282-1283 (1283 unter Ziff. 3 lit. ¢)).

4  Gesetz Uber den Verkehr mit Arzneimitteln, neu gefasst am 15. Dezember 2005, BGBI. |, 3395, zuletzt gedndert
durch Art. 1 des Gesetzes v. 8. Juli 2017, BGBI. I, 2757.

5 12. Gesetz zur Anderung des Arzneimittelgesetzes vom 30. Juli 2004, BGBI. |, 2031, Art. 8 Abs. 1, BGBI. |, 2053.

6 Bezeichnung des Gesetzgebers: Zweites Gesetz zur Anderung arzneimittelrechtlicher und anderer Vorschriften
vom 19. Oktober 2012, BGBI. I, 2192.
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